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安全那些事

 Web开发框架就相当于web应用程序的操作系统，他
决定了一个应用程序的模型结构和编程风格。

 通过统一的入口点，可以做一些统一的安全防
护、逻辑控制。

 框架漏洞都不只是一种偶然，而是一种必然。
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• 案例1

安全那些事



• 案例2
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• 更多案例
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兵来将挡，水来土掩

SQL 信息泄露

目录遍历

会话劫持/伪造

邮件头部注入CSRF

XSS



1. SQL注入

兵来将挡，水来土掩

sql = "SELECT * FROM user_contacts WHERE username = '%s';" % username

SELECT * FROM user_contacts WHERE username = '' OR 'a' = 'a';

优先使用ORM模型，其次用占位符，
再次绝不信任用户提交的数据，在传递给SQL语句时，总是转义它。

•解决方案

foo.get_list(bar__exact="' OR 1=1")

SELECT * FROM foos WHERE bar = '\' OR 1=1'



1. SQL注入

兵来将挡，水来土掩

例外

1. 传给 extra() 方法的 where 参数。
Entry.objects.extra(where=["headline='%s'" % name])

 Entry.objects.extra(where=['headline=%s'], params=[name])

2. 使用底层数据库API的查询。

3. 绑定参数不能够作为标识符（表或列名等）。

提示

1. 千万不要拼接查询字符串



2. 跨站点脚本 (XSS)

兵来将挡，水来土掩

from django.http import HttpResponse

def say_hello(request):

name = request.GET.get('name', 'world')

return HttpResponse('<h1>Hello, %s!</h1>' % name)

http://localhost:8000/security/hello/?name=<script>alert(1)</script>



2. 跨站点脚本 (XSS)

兵来将挡，水来土掩

总是转义可能来自某个用户的任何内容。

•解决方案

# views.py
from django.shortcuts import render_to_response
def s_say_hello(request):

name = request.GET.get('name', 'world')
return render_to_response('hello.html', {'name': name})

# hello.html
<h1>Hello, {{ name }}!</h1>



2. 跨站点脚本 (XSS)

兵来将挡，水来土掩

提示

1. 用render_to_response吧，何必再造轮子



3. 伪造跨站点请求

兵来将挡，水来土掩

a. 假定你已经登录到 example.com 的网页
b. 该站点的注销其实就是访问example.com/logout

http://testfire.net/bank/login.aspx

开启CSRF保护
1. 添加‘django.middleware.csrf.CsrfViewMiddleware’中间件或者在特

定的Views上添加@csrf_protect注解
2. 在POST表单内添加{% csrf_token %}tag
3. 确保使用了'django.core.context_processors.csrf'上下文处理器

a. 使用RequestContext
b. 手动导入并使用处理器生成CSRF令牌并添加到模板上下文中

•解决方案

http://testfire.net/bank/login.aspx


3. 伪造跨站点请求
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1. 向所有当前处理的请求的POST表单增添一个隐藏的表单字段
csrfmiddlewaretoken，值为session id加上一个密钥的散列值。

2. 对POST请求检查是否存在 csrfmiddlewaretoken 及其是否正确。 如果否，
返回403终止请求

•原理

提示
 CsrfMiddleware只针对 HTTP POST 请求
 未使用会话cookie的POST请求无法受到保护
 只有text/html或application/xml+xhtml的页面才会被修改
 需要Django的会话框架。使用自定义会话或者身份验证框

架手动管理会话cookies的无效



4. 会话伪造/劫持
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是对用户会话数据的通用类攻击：

1. 中间人攻击：
2. 伪造会话：
3. 伪造cookie：
4. 会话滞留：
5. 会话中毒：

请遵守基本准则：

1. 勿在URL中包含任何session信息（Django的session框架不容许session包含在URL中）
2. 勿直接在cookie中保存数据。存储一个在后台映射到session数据存储的session ID。
3. 模板中显示session数据，务必要对其进行转义。
4. 任何可能的地方都要防止攻击者进行session欺骗。
5. Django内置了保护措施来抵御暴力会话攻击

•解决方案



4. 会话伪造/劫持

兵来将挡，水来土掩

局限

 对中间人攻击无能为力

提示

 通过HTTPS来提供网站服务。
 若使用SSL，设置SESSION_COOKIE_SECURE=True



5. 邮件头部注入

兵来将挡，水来土掩

"hello\ncc:spamvictim@example.com"

To: hardcoded@example.com

Subject: hello

cc: spamvictim@example.com

总是校验或者转义用户提交的内容

•解决方案

topic = 'topic\ncc:zhanglong@intra.nsfocus.com'

send_mail(topic, message, sender,from)

BadHeaderError at /security/mail
Header values can't contain newlines 

(got u'Feedback from your site, topic: topic\ncc:zhanglong@intra.nsfocus.com' for header 'Subject')



5. 邮件头部注入

兵来将挡，水来土掩

提示

若不使用Django内建邮件功能来发送邮件，需要确保包含在邮件头部的换
行符能够引发错误或者被去掉。



6. 目录遍历
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def dump_file(request):

filename = request.GET["filename"]

filename = os.path.join(BASE_PATH, filename)

content = open(filename).read()  # ...

若filename=../../../../../etc/passwd?

永远 不要在编写可以读取任何位置上的文件的代码！

•解决方案

url(r'^security/(?P<path>.*)$', 'django.views.static.serve', 
{'document_root' : 'S:\workspace\easydjango\easydjango\distinct\static'})



6. 目录遍历
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提示

 用static.serve读取文件要安全得多
 URLconf抽象层的使用，意味着不经过你明确的指定，Django决不会装载代码



7. 暴露错误消息
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Django提供了漂亮且详细的debug信息，使得调试过程更加容易



7. 暴露错误消息

兵来将挡，水来土掩

站点的访问者永远不应该看到与应用相关的出错消息

•解决方案

Debug=False



7. 暴露错误消息

兵来将挡，水来土掩

提示

Apache和mod_python下，要保证Apache的配置文件关闭PythonDebug Off



漏网之鱼

兵来将挡，水来土掩

警钟长鸣

 小心你的源代码
 谨慎处理用户上传的文件
 用django插件或者web服务器模块处理暴力破解攻击
 该保密的要保密，入SECRET_KEY
 透过防火墙访问数据库和缓存系统

点击劫持

# Uncomment the next line for simple clickjacking protection:    
'django.middleware.clickjacking.XFrameOptionsMiddleware',

•解决方案
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这些已经足够了？

魔高一丈

回头看看开始的案例
木有银弹！！
……



课后作业

作业：



谢谢！


